Uherské Hradiště, 10.1.2002

České freemaily nejsou bezpečné!

Cizí člověk může získat přístup ke všem vašim emailům a osobním údajům.

(tisková zpráva)

Autor: Marek Blahuš, Uherské Hradiště, kontaktní email: blahus@seznam.cz
Služby poskytující emailovou schránku zdarma jsou hojně využívány, ovšem jejich uživatelé si vůbec neuvědomují nebo jaksi přehlíží fakt, že tyto služby nejsou příliš bezpečné a k jejich korespondenci se mohou bez větších problémů dostat nepovolané osoby. To dokazuje i případ, kdy se patnáctiletému studentovi uherskohradišťského gymnázia Marku Blahušovi podařilo objevit závažné bezpečnostní díry v pěti největších českých freemailech.
Tyto bezpečnostní díry umožňují cizímu člověku získat přístup k emailové schránce uživatele některé z následujících služeb: Centrum (http://mail.centrum.cz),  Email.cz (http://www.email.cz/), Můj Mail (http://mujmail.atlas.cz), Post.cz (http://www.post.cz), Seznam Email (http://email.seznam.cz/).  Jedinou akcí vyžadovanou od napadeného uživatele je přečtení speciální emailové zprávy, kterou mu útočník zašle, např. zamaskovanou jako nevinně vyhlížející upozornění na zajímavé WWW stránky. Bez toho, aby uživatel schránky cokoliv poznal, získá tak útočník přístup ke všem emailům a osobním údajům uživatele, které se vyplňují při registraci a jsou obvykle součástí nastavení schránky. Nebezpečí se sice týká pouze uživatelů, kteří si emaily prohlížejí přes WWW rozhraní, tak to ovšem dělá většina uživatelů.

Na existenci těchto bezpečnostních děr byli provozovatelé výše zmiňovaných služeb upozorněni dva dny před vydáním tiskové zprávy, aby měli dostatek času díry opravit. Přesto stále existuje reálné riziko, že se v systémech nacházejí další podobné chyby, které mohou ohrožovat soukromí uživatelů i nadále.

Bližší informace a podrobný popis bezpečnostních děr se nachází na WWW stránkách http://unclehacker.mysteria.cz/
